\ Software del lector de DNIe (DNI electronico)

1. Requisitos minimos del PC

Intel P-1l a 133MHz o superior
32 MB de memoria RAM
Conexién Internet

Puerto USB

Sistema Operativo Windows XP o Vista (32 y 64b), Linux / Unix y MacOS

2. Instalacion del lector en Windows

Para instalar el lector de DNI en un ordenador con Sistema Operativo Windows XP o Vista se
recomienda seguir los siguientes pasos.

2.1. Descarga de la certificacion electrénica desde la pagina oficial del DNI Electrénico:
http://www.dnielectronico.es/descargas/index.html
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La entrada “Software para Windows” da acceso a una nueva pagina en la que tenemos que
seleccionar la opcién “Sistemas Windows. Compatible con Vista” como se indica en la
siguiente imagen:
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2.2.

Instalacion del certificado.

Tras descargar el archivo DNIle_v2 5 3.zip extraemos el Unico archivo que contiene y lo
ejecutamos.

Se prepara el sistema para la instalacion y solicita al usuario reiniciar el sistema para llevarla a
cabo.

izeneral |Detalles I Ruta de certificacion I

L TR 1

=1 Informacion del certificado

Este certificado esta destinado a los siguientes propdsitos:

+hzequra |a identidad de un equipo remota -
+Prueha su identidad a un equipo remoto

*Prokege los mensajes de correo electranico

+C_onfirma que el software procede de una comparia de

software ;I

* Mas info. en declaracidn de entidades emisoras de certificados,

Enviado a: AC RAIZ DNIE

Emitido por AC RAIZ DMNIE

valido desde 16/02/2006 hasta 08/02/2036

\

i Declarachn del emisor

Pulsamos “Aceptar” para finalizar la instalacion del certificado.

Si en el equipo esta instalado Mozilla Firefox o Nestcape se iniciara la instalacion del médulo
de seguridad PKCS#11. Aceptamos las siguientes pantallas

Instalacion del DNIe para Mozilla Firefox y
Netscape

Para usar el DNle en Mozilla Firefox y Netscape se requiere:

« Instalar el modulo de seguridad PKCS#11

JEstd seguro de que quiere instalar este médulo de seguridad?
Mombre del mddulo: DMIe Modulo PKICS # 11
Ruta: USRPKCS1L.dll
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Para usar el DMle en

« Instalar el moduroo

 J

Finalmente nos pide cerrar el navegador para completar la instalacién y se reinicia para ofrecer
la posibilidad de guardar el archivo de certificado por si queremos conservarlo para una posible
reinstalacion del mismo

3 Instalacidn Médulo Sepuridad PKES#11 DNle - Mozllla Firefox fex =[5 x|
Brehiva  Eidber  Yer  Hgloial  Marcads Herramiends Ay Brehben  Edbw e Highorid  Macadores  Heramiecke  fypls

- o & i1 FoNla et s hern / F. i + - [l J

) pais viskacos W Comenzar 8 usar Firef Otrnas noticias || Hotmad gratute | | Perssnslosr vinuos " ] Paks viskados R Comenzer 3 user Fref. (Uitimas noticlas | | Motmal gratuto | | Persomalzar vinculos

Fara usar el DMle an Mozilla Firefox y Netscape se raquiens:

« Instalar el modulo de segurldad PKCS#11 Abrienda ACRA[Z_CFRTIFICATE_AND_CRL SIGNING 5... [&]
" " Ha gecogudo shiir
La inslalacion 58 ha raair il manhy S s o e
Para poder utlizar su Madul Segunidad DMIe clerma su navagador 1‘“‘"""‘" archivo CRY
Coidie
= Instalar 8l C Raiz da la d de Car delaD An gustawis puarddr £xte archivn?
General de Policia | Gusrdae swctien | | Cornnlar

El Cemificado Rar se instalard automaticameante una vez carrado el navegador
El asictents la padira que establazca la confianza para & cenincado

Marcar las res cagillas de conflanza

Pulsar el botén "Aceptar”

Termnads. Terminads

2.3. Descarga e instalacion de los controladores del lector de DNI electrénico Chipnet.
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a) Instalacion automatica.

La instalacion de los controladores del lector de DNIe es muy sencilla, basta tener un ordenador
conectado a Internet, insertar el lector en un puerto USB y aceptar todas las pantallas como se
indica en las siguientes imagenes:

Asistente para hardware nuevo encontrado Asistente para hardware nuevo encontrado
Este es el Asistente para hardware
nuevo encontrado

Windows buscara el software existente y el actualizado en su
equipa, en el CD de instalacion de hardware o en el sitio \web
de Windows Update [con su permisol.

Leer nuestra directiva de privacidad

Este asistente le ayudard a instalar software para

STD200

(). Si su hardware viene con un CD o disquete de

Desea que Windows se conecte a'Windows Update para 22 instalacion, insértelo ahora,

buscar software?

© 51, sdlo esta vez -
() 5i. ahoray cada vez que conects un dispositive
(Mo por el momento

Haga clic en Siguiente para EDN

£01ub desea que haga el ssistents?

@ Instalar automaticamente el software izcomendado)
3 Instalaxr desde una lists o ubicacién especifica (avanzado]
Haga clic en Siguisnte para continuar /




Asistente para hardware nueve encontrado
Espere mientras el asistente instala el software... .

@ USE Smart Card reader

Asistente para hardware nueve encontrado
Finalizacién del Asistente para
hardware nuevo encontrado

El asistente ha terminado de instalar el software para:

Q USE Sman Card reader

ushosid sys
A CAWINDOWS \spstern32\DRIVERS

[ 1

Haga dic en Finalizar para cerar ef ssisterte.

b) Instalacion manual.
Descargamos desde http://www.chipnet.es/doc/es-instalador-chipnet-sd200.zip,

descomprimimos y ejecutamos el archivo setup.exe.
Aceptamos las distintas pantallas que nos ofrece el asistente:

3

Choose Setup Language

Select the language for the installation from the choices belaw Welcome to the InstallShield Wizard for
35T2000 Smart Card Reader Device Driver
Installer

The InstallShield® \wizard will install 3572000 Smart Card
Reader Device Driver Installer on pour computer. To
continue, click Hext

‘ Chinese (Simplified) |
‘ Chinese [Traditional |

— p
Tras una pantalla informativa pulsamos Install para iniciar la instalacion.

I Mest » [ Cancel

35T2000 Smart Card Reader, Device Driver Installer, - InstallShield Wizard [5_(|
Ready to Install the Program ‘ b

The wizard iz ready to begin installation.

Click Inztall to begin the inztallation.

IF paw want b review or change any af pour installation settings, click Back. Chick Cancel ta exit
the wizard.

¢ Back " Inztall [ Cancel

A4



http://www.chipnet.es/doc/es-instalador-chipnet-sd200.zip

Dependiendo de la version de Windows puede aparecer o no un cuadro similar al que se
muestra a continuacion. En este caso pulsamos Continuar.

Instalacion de hardware

L] E El software gue estd instalando pars este hardware:
LB
35T2000 Smart Card Reader

no ha superado la prueba del logotipo de Windows que comprueba
que es compatible con Windows XP. {i Por qué es importante esta

prueba’)

5i continda con la instalacion de este software puede
crear problemas o desestabilizar la comecta funcionalidad
de su sistema bien inmediatamente o en el futuro.
Microsoft recomienda que detenga esta instalacion ahora
¥ s& ponga en contacto con su proveedor de hardware
para consultarle acerca del software que ha pasado la
prueba del logotipe de Windows.

|| Continuar l[ Dietener |a instalacion J

JST2000 Smart Card Reader Device Driver Installer - InstallShield Wizard

InstallShield Wizard Complete

The Inztalls hield ‘Wizard has successtully installed 35T 2000
Smart Card Reader Device Driver Installer. Before you can
uze the program, you must restart your compter,

(&) ez, | want ta restart my computer now,
3 Mo, | will restart my computer later.

Remowve any dizks from their drives, and then click Finish to
complete zetup.

< Back Finizh Cancel

Para continuar la instalacién reiniciamos el equipo.

Insertamos el lector en un puerto USB y la primera vez que lo hacemos se muestra el Asistente
de Hardware nuevo, cuyas instrucciones seguimos aceptando todas las pantallas:



Asistente para hardware nuevo encontrado

Este es el Asistente para hardware
nuevo encontrado

Windows buscara el software existente v &l actualizado en su
equipo, en &l CD de instalacion de hardware o en el sitio Web
de Windows pdate {con su pemiso).

Leer nuestra directiva de privacidad

i Desea que Windows se conecte a Windows |Update para
buscar software?

() 51, sblo esta vez
(") 5i, shora y cada ver que conecte un dispositivo

(&) Mo por el momento

Haga clic en Siguiente para cortinuar.

Siguiente > l [ Cancelar

Asistente para hardware nuevo encontrado

Este asisterte le ayudara a instalar software para:

STD200

\':il 5i su hardware viene con un CD o disquete de
&2 instalacion. insértele ahora.

-:_QLI%EE que haga &l asistente”

Cﬁnstalar automaticamente el software recomendada)

Haga clic en Siguiente para cortinuar.

< Atras Siguiente > Cancelar

Dejamos que se instale automaticamente



Asistente para hardware nuevo encontrado

Finalizacidn del Asistente para
hardware nuevyo encontrado

El aziztente ha terminado de instalar el zoftware para:

@ I1SB Smart Card reader

Haga clic en Finalizar para cermrar el azistente.

Finalizar

En estos momentos el dispositivo esta ya instalado en el sistema.

3. Comprobacion de la instalacién

Se puede comprobar la correcta instalacion de los controladores y certificado electrénico con
dos herramientas que se descargan en un archivo zip desde http://www.chipnet.es/doc/es-
utilidades-dnie.zip y que descomprimimos para su uso.

@ Test Lector DMNIe ChipMet, exe ?-éi;gg(:ertiﬁcadns DNIE'EXEE

El primer programa realiza un Test que comprueba la instalacién del dispositivo lector.
Iniciamos para ello el programa Test Lector DNIe ChipNet

S Diagnostico para el Lector de DNIE ChipMet - Version de uso libre desarrollada por CySD [EJ

Test Lectar DMl Chiphlet S alir del Test

Con el botén Test Lector DNIe ChipNet realizamos el test


http://www.chipnet.es/doc/es-utilidades-dnie.zip
http://www.chipnet.es/doc/es-utilidades-dnie.zip

Resultado del Test

Lector de DMle instalado comectamente )

Pulsamos OK para cerrar el cuadro informativo y en Salir del Test para cerrar la aplicacion

Con el segundo programa Visor Certificados DNle comprobamos que esta instalado el
certificado electronico.

Si lo lanzamos sin un DNI insertado en el lector, aparece un cuadro de didlogo en el que la
pestafia personal estd normalmente vacia.

Certificados

Propdsita planteada: I = | '.
Personal | Otras personas | Entidades emisoras de certificados intermediﬁ Entidades emi * '5

Emitido para Emitido por Fechad... = Momgbre descript...

Importar... Exporkar... Citar Avanzadas,,,

Propositos planteados del certificado

WEL

| Cerrar

Abrimos la pestafia Entidades emisoras raiz de confianza y comprobamos que esta el
certificado AC RAIZ DNIE

Certificados
Propésita planteado: i _v‘_l
Entidades emisoras de certificados intermeﬁ@iﬂadﬁ emisoras raiz de confianza 5_5 L il
Emitido para Ernitido par Fechad... | Mombre descript... @

[Edana Certificate Ser.., Af Certficate Services 01/01/2029  Comodo AAA Ce...
09/07/2009 ST (ABA.ECOM..,
AC RAIZ DNIE RiEf0z/2036 DIRECCION GEN...
- AreCrl ALV ANCED Z3{10/2011  A-CERT ADVANC...
ACNLB ACNLE 15/05/2023  MLB Nowa Liublia...

G e

-TOL AdminCA-CD-TO1 25/01/2016  BIT AdminCa-CD...

ook-CA Admin-Root-CA 10/11j2021  BIT Admin-Root-CA

nce Mationale d...  Agence Mationale de ... 12/08/2037  Agence Mational. ..
gence Nationale d... Agence Mationale de ... 12/08/2037  Agence Mational...

Propdsitos planteados del certificado

| Cerrar




Si hacemos doble clic en el certificado o lo seleccionamos y pulsamos

podremos comprobar su autenticidad.

Certificado

General | Detalles | Ruta de certificacidn |

Certificado

Gereral | Detalld L| Ruta de certificacian |)

en el botén ver,

B
Informacion del certificado

Ruta de cerkificacion

DIRECCION GEMERAL DE LA POLICIA

+Asegura la identidad de un equipo remato

*Prueba su identidad a un equipo remata

*Proteqe los mensajes de correo electrdnica

+Confirma que el software procede de una comparia de
software

* Mas info. en declaracidn de entidades emisoras de certificados,

Este certificado esta destinado a los siguientes propdsitos:

~

Enviado a: AC RAIZ DNIE

Emitido por AC RAIZ DNIE

yalido desde 16/02/2006 hasta 08/02/20%6

Estado del certificado

Certificado valida,

Para comprobar la validez de nuestro certificado personal tenemos que tener insertado el DNI

antes de ejecutar el programa.

Nos pedira en este caso el PIN (la contrasefia) que del DNI electrénico. Este PIN es el que nos
dieron con el DNI cuando lo tramitemos o la contrasefia que hayamos puesto si lo cambiamos

con posterioridad.

DI electronico

dni !

Introduzca el PIN

xxxxxxxxxx>1
L]

Ahora si aparecen en la pestafia Personal los certificados de nuestro DNIle, como podemos
comprobar son dos certificados: de autenticacién y de firma.

Certificados | 4 ”?‘
i I 1
Propasita planteado; i <Todos> &
< Personal ras personas || Entidades emisoras de certificados intermedias | Entidades sm} Rt
_—
’W Emitida por Fe
< TS0 AL IR PRI 1E1 (AUTERTICACTON AC DMIE 002 04
N LTI PRI IR (FIRMA) AC DHIE 002 04
L 2

Propésitos planteadas del cettificada

| Cerrar




Al igual que con el certificado de la entidad emisora podemos comprobar la validez de cada uno
de ellos haciendo doble clic o seleccionandolos y pulsando en Ver y a continuacién en la
pestafia Ruta de certificacién

Certificado

.General Detalles‘ Futa de certificacion ?

Ruka de certificacian

DIRECCION GEMERAL DE LA POLICTA
i AC DMIE 002

S| GAUTENTICA

' = ;
ver cerkificado

‘ Estado del certificado:

Certificado walida,

4. Instalacion del componente CAPICOM

CAPICOM es un componente de Microsoft que es imprescindible para usar la plataforma
telematica del Gobierno de Navarra y realizar transacciones de datos con ella. Se utiliza para
firmar datos y codigo digitalmente, comprobar firmas digitales, proteger la privacidad de datos,
hacer hash de datos y cifrar y descifrar datos, entre otras aplicaciones.

Para instalarlo basta con hacer clic en el siguiente enlace para descargarlo:
http://www.cfnavarra.es/CES/CESDescargasHelper.asp

Automaticamente se instala y nos sale un cuadro informativo que aceptaremos.


http://www.cfnavarra.es/CES/CESDescargasHelper.asp

'Y Y ] La pagina en http://w» w.cfnavarra.es dice: rz|

$2navarra

gonentes =2 ha completado con éxito

,' La instalacidn de los col

Comunicacién Electror [ Aceptar |

Instalando componentes de Comunicacion Electronica segura

Para enviar informacidn segura a Gobierno de Navarra £2 necesario instalar unos componentes informaticos en
su equipo. Esta eperacion puede durar desde unes segundos hasta varios minutos dependiendo de su equipo ¥
de la velocidad de su conexicn a Internet.

Cuando esta eperacidn haya finalizado correctamente, el sisterna le enviara automaticamente al ziguiente pazo.

Si el navegador que utilizamos para la descarga es Internet Explorer nos informard

errbneamente de la instalacion ya que bloguea su descarga automéatica informandolo con una
barra de color amarillo en la parte superior.

¢ Navarra - Microsoft Internet Explorer

P —— - - . —— —
wtj * |E| http: ffwewew . cfnavarra. es/CES/CESDescargasH | % | ;‘f | # | Google | P il

Google“(_;v viIr o5 ? B~ 9 Vercadores» Bhoblogueades () Configuradion-
pdf ~ | v | B suscer| (3 0| T POF
fi‘ ::91' %ITI?Deparmme... [gNavarra x* l_] @' - m @ - @Pégina - L@- Herramientas = =

'@ Este sitio web desea ejecutar el siguiente complemento: "CAPICOM 2.1.0.2" de "Microsoft Corporation”. 5i confia en el sito X ]

web v en el complemento v desea permitir su ejecucion, haga dic agui...

Barra de informacion

eeeNa\VAalra Observé la bama de informacion?

A La bama de informacion le avisa si existe algln problema
relacionado con la seguridad; por ejemplo, si se bloqued un
archiva potencialmente inseguro o un elemento emergente. Si
COm unicacion Electrd una paging web no se muestra comectamente, busque la
Bama de informacion en la parte superior de | pagina v haga
clic en ella.

Instalando componentes d
[] Mo volver a mostrar este mensaje

Para enviar informacion segur;

; ¥ Obtener mas informacién acerca de la bama de informacidn
=U equipo. Exta operacion pue
de la velocidad de su conexid ' = -
- )

Cuando esta operacion haya f

80.

4 i >

@ Listo (3| @ Internet ® 0% -

Pulsamos en la barra

7] Este sitio web desea ejecu | siguiente complemento: "CAPICOM 2. 1.0.2" de "Micosoft Corporation”. Si confia enel s X

web v en el complemento y desea permitir su ejecuddn, haga dic aqui...

Y se completa la instalacion. Ahora si es cierto el cuadro informativo:

Windows Internet Explorer

' : La instalacion de los componentes se ha completado con éxito




5. Cambio de PIN

El PIN es la contrasefia personal que tenemos que emplear para utilizar el DNle. Es posible
modificarlo via online sin necesidad de acudir a ninguna oficina expendedora de DNI.

Antes de proceder es importante tener claro que la via online sélo sirve para cambiar el PIN si
se conoce la contrasefia actual y si el PIN no esta bloqueado tras varios intentos fallidos con un
PIN erréneo. Si se ha olvidado o bloqueado tendremos que acudir a una oficina de Expedicion
de DNI y utilizar un punto de actualizacion de DNI que nos permitira establecer un nuevo PIN
previo examen de la huella dactilar del titular.

Pagina con informacion sobre el PIN y recomendaciones para establecer una contrasefia
segura: http://www.dnielectronico.es/como_utilizar_el dnie/pins.html

Pagina con documentacion sobre el cambio de PIN y de descarga del software necesario:
http://www.dnielectronico.es/descargas/pin_windows.html



http://www.dnielectronico.es/como_utilizar_el_dnie/pins.html
http://www.dnielectronico.es/descargas/pin_windows.html

