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V' TRATAMIENTO DE DATOS POR
LOS CENTROS EDUCATIVOS

I afinalidad de los centros docentes es la de educar y orientar a los alumnos, mision para la que han de
tratar sus datos de caracter personal, asi como los de sus padres y tutores. Este tratamiento se inicia
desde el mismo momento en el que se solicita plaza en un centro, continta con la matriculacion del

alumno y se mantiene durante toda su estancia en el centro, e incluso una vez que haya finalizado sus
estudios mediante la conservacion del expediente académico.

d. Recogida de datos por los centros educativos
a.i Tipos de datos —

i Qué datos pueden recabar los centros educativos?

La LOE legitima a los centros a recabar datos de caracter personal para la funcién docente y orientadora
de los alumnos en referencia a:

= Elorigeny ambiente familiar y social.

= Las caracteristicas o condiciones personales.

m  Eldesarrolloy resultados de su escolarizacion.

B Las circunstancias cuyo conocimiento sea necesario para educar y orientar a los alumnos.

Por tanto, la LOE legitima a los centros educativos para recabar y tratar los datos de los alumnos y de
sus padres o tutores, incluyendo también las categorias especiales de datos, como los de salud o de
religién, cuando fuesen necesarios para el desemperio de la funcién docente y orientadora.

Pero también hay que tener en cuenta una serie de cautelas:
m  Los datos personales no podran usarse para fines diferentes al educativo (funcién docente y
orientadora).
m  Elprofesoradoy resto del personal que acceda a los datos personales de los alumnos o de sus
familias esta sometido al deber de guardar secreto art. 5 LOPDGDD.




Es importante tener en cuenta que no podran recabarse datos que sean excesivos para dicha
finalidad.
Por ejemplo, en el caso de las solicitudes de plaza en un centro no es necesario recabar los

datos bancarios para el pago de actividades extraescolares hasta que no se hubiera
resuelto el proceso y fuese admitido el alumno.

iSe pueden recabar datos sobre la situacion familiar de los padres de los alumnos?

Si, los centros educativos pueden recabar la informacion sobre la situacién familiar de los alumnos. Esta
informacion debe estar actualizada y los progenitores han de informar a los centros sobre cualquier
modificacion.

Si los padres del alumno estan separados o divorciados, debe recabarse informacién sobre
quién ostenta la patria potestad, siambos o uno sélo, y quién ostenta la guarda y custo-
dia. También de quiénes son las personas autorizadas a recoger al alumno.

iSe pueden recabar datos de salud?

Si, en la medida en que sean necesarios para el ejercicio de la funciéon educativa. Se pueden distinguir
los siguientes momentos:
En la matriculacién del alumno: discapacidades, enfermedades crénicas, TDAH, intolerancias
alimentarias o alergias.
Durante el curso escolar: el tratamiento médico que reciba un alumno a través del servicio
médico o de enfermeria del centro o los informes de centros sanitarios a los que se le haya
trasladado como consecuencia de accidentes o indisposiciones sufridas en el centro o los
informes de los equipos de orientacion psicopedagdgica.
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iSe pueden recabar datos hiométricos?

La normativa de proteccién de datos exige que los datos que se recaben sean adecuados, pertinentes
y no excesivos. Han de responder al principio de proporcionalidad, esto es, que sean idéneos para la
finalidad que se pretende conseguir con su recogida, que no haya otros medios menos intrusivos para
elloy que de su tratamiento se deriven mas beneficios para el interés general que perjuicios sobre otros
bienes y valores.

Teniendo en cuenta la intromision en la intimidad de las personas que el tratamiento de este tipo de da-
tos puede ocasionar, la Agencia Espafola de Proteccién de Datos ha admitido la utilizacion de la huella
dactilar para finalidades como el control de acceso al servicio de comedor en centros escolares con un
gran numero de alumnos, siempre que se adopten medidas que refuercen la confidencialidad de los da-
tos como la conversién de la huella a un algoritmo, el cifrado de la informacion, la vinculacion a un dato
distinto de la identificacion directa del alumno o la limitacién de los protocolos de acceso a los datos.

El RGPD incluye a los datos biométricos dentro de las categorias especiales de datos.

iSe pueden recabar imagenes de los alumnos para el expediente académico?

Entre los datos que pueden recabar los
centros educativos para el ejercicio de
la funcion docente y orientadora sin
consentimiento de los alumnos se pue-
den incluir sus fotografias a los efectos
de identificar a cada alumno en rela-
cion con su expediente.

iSe pueden recabar datos para finalidades distintas de la funcion propiamente
educativa?

Al margen de la funcion educativa, los centros pueden recabar datos para otras finalidades legitimas,
como puede ser la gestion de la relacién juridica derivada de la matriculacion de los alumnos, o dar a co-
nocer la oferta académica, participar con los alumnos en concursos educativos u ofrecer servicios deporti-
vos, de ocio o culturales. En estos casos, se podran recabar bien como consecuencia de la relacién juridica
establecida con la matricula o si media el consentimiento previo de los alumnos o de sus padres o tutores.

Ademas, con cardacter previo a la obtencion del consentimiento, se debe cumplir con el derecho de
informacion de los titulares de los datos o a sus padres o tutores si son menores de 14 afos, como se
especifica en el apartado Il.c) sobre Transparencia e informacion.
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a.ii Procedimiento de recogida I

Cuando se recaban datos personales, ;es necesario informar a los interesados?

Si, siempre, aunque no sea necesario obtener su consentimiento. Los centros y las Administraciones
educativas han de informar de los extremos que se indican en el apartado Il.c) sobre Transparencia e
informacion.

iDeben los padres facilitar los datos al centro educativo?

La LOE establece que los padres o tutores y los propios alumnos deberan colaborar en la obtencién de la
informacidn necesaria sin la que no seria posible el desarrollo de la funcién educativa, estando los cen-
tros exceptuados de solicitar el consentimiento previo en relacion a aquellos datos de caracter personal
que sean necesarios para dicha finalidad.

También deben facilitar los datos necesarios para el cumplimiento de la relacién juridica que se estable-
ce con la matricula.

En los casos en los que es necesario el consentimiento de los alumnos o de sus
padres o tutores, ;cuando y cdmo hay que recabarlo?

El consentimiento, cuando es la causa que legitima el tratamiento, se ha de obtener con caracter previo
a su recogida. Se puede incluir en el mismo impreso o formulario en el que se recaban los datos.

El consentimiento ha de ser inequivoco y especifico, correspondiendo al centro o a la Administracion
educativa acreditar su existencia.

Para los datos que hagan referencia al origen racial, a la salud y a la vida sexual el consentimiento ha de
ser expreso, y si los datos revelan ideologia, afiliacién sindical, religion o creencias el consentimiento ha
de prestarse por escrito.

EI RGPD no estipula que el consentimiento para el tratamiento de estos datos deba ser prestado por es-
crito, pero exige una declaracion o una clara accién afirmativa del interesado, sin que se pueda entender
prestado de manera técita.

Resulta suficiente con que el consentimiento se obtenga una sola vez, siempre que el tratamiento de los
datos responda a la informacién que al respecto se haya facilitado.

El consentimiento se puede recabar en el mismo impreso de recogida de los datos

Bastaria con que el consentimiento se preste al comienzo de cada curso, sin que sea necesa-
rio recabarlo nuevamente en cada actividad de tratamiento siempre que responda a la
misma finalidad, por ejemplo, para los eventos que organice el centro.
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iPueden los profesores recoger datos personales directamente de los alumnos?

Sin perjuicio de los datos personales recabados por los centros o las Administraciones educativas al matri-
cularse los alumnos, y que son facilitados a los profesores para el ejercicio de la funcién docente, cuando
éstos recaben otros datos de caracter personal, como grabaciones de imagenes o sonido con la finalidad de
evaluar sus conocimientos u otros datos relacionados con la realizacion de dichos ejercicios, o los resultados
de su evaluacion, estarian legitimados para hacerlo, en el marco de las instrucciones, protocolos o régimen
interno que el centro o la Administracién educativa haya adoptado.

iPueden los profesores solicitar datos de los padres de los alumnos?

Los datos de los padres de los alumnos se recaban por los centros al estar legitimados para ello por la LOE,
a cuya informacion podran tener acceso los profesores si la necesitasen para el ejercicio de la docencia.

No obstante, si se diera alguna circunstancia en la que los profesores necesitaran conocer los datos de
los padres de los alumnos, como podria ser ante situaciones de riesgo, y no dispusieran de ellos, estarian
igualmente habilitados para recabarlos de los alumnos.

iPuede un centro educativo acceder al contenido de dispositivos electronicos de los
alumnos, como los sistemas de mensajeria instantanea (WhatsApp) o redes sociales?

Dada la informacién que se contiene en los dispositivos con acceso a internet, asi como la trazabilidad que se
puede realizar de la navegacion efectuada por los usuarios, el acceso al contenido de estos dispositivos de los
alumnos, incluyendo su clave, supone un acceso a datos de caracter personal que requiere el consentimiento
de los interesados o de sus padres o tutores si se trata de menores de 14 aios.

No obstante, en situaciones en las que pudiera estar presente el interés publico, como cuando se ponga
en riesgo la integridad de algun alumno (situaciones de ciberacoso, sexting, grooming o de violencia
de género) el centro educativo podria, previa ponderacion del caso y conforme al protocolo que tenga
establecido, acceder a dichos contenidos sin el consentimiento de los interesados.

iPueden los profesores crear grupos con aplicaciones de mensajeria instantanea
con los alumnos?

Con caracter general, las comunicaciones entre los profesores y los alumnos deben tener lugar dentro
del ambito de la funcién educativa y no llevarse a cabo a través de aplicaciones de mensajeria instanta-
nea. Si fuera preciso establecer canales especificos de comunicacion, deberian emplearse los medios y
herramientas establecidas por el centro educativo y puestas a disposicion de alumnos y profesores (por
ejemplo, areas especificas en la intranet del centro o uso de plataformas que cumplan los requisitos que
se verdn mas adelante) o por medio del correo electrénico.

En situaciones concretas, como la realizacién de una tarea o trabajo especifico, por ejemplo con motivo de
la participacion en un concurso escolar, o de refuerzo que fueran necesarias, se podrian crear con caracter
excepcional, siendo aconsejable la participacion en el grupo de un tercero, padre o madre de los alumnos.
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iPueden los profesores crear grupos con aplicaciones de mensajeria instantanea
para que sean miembros los padres de los alumnos de su clase?

Como cuestién previa, y como sucede en el caso anterior, las comunicaciones entre los profesores y los
padres de los alumnos deben llevarse a cabo a través de los medios puestos a disposicion de ambos por
el centro educativo. Excepcionalmente, y siempre que se contase con el consentimiento de los padres,
seria posible la creacién de estos grupos, de los que sélo formarian parte los padres que hubieran con-
sentido a ello. En todo caso, seria preferible que los grupos fueran gestionados por los propios padres
(por ejemplo, a través de un delegado) y la incorporacién al grupo no dependiera directamente de los
profesores.

Como excepcidn, pueden darse supuestos en que sean los propios padres quienes soliciten la creacion
de un grupo con los profesores dadas las especiales circunstancias del alumno (por ejemplo, requerir
necesidades especiales o como consecuencia de su estado de salud). En estos casos seria posible la
creacion del grupo, si bien seria igualmente aconsejable que su administracién corriera a cargo de los
propios padres y no de los profesores.

l

iPueden los profesores grabar imagenes de los alumnos y difundirlas a través de
aplicaciones de mensajeria instantanea a los padres?

No como parte del ejercicio de la funcién educativa de la que es responsable el centro docente. No obs-
tante, en aquellos casos en los que el interés superior del menor estuviera comprometido, como en caso
de accidentes o indisposiciones en una excursion escolar, y con la finalidad de informar y tranquilizar a
los padres, titulares de la patria potestad, se podrian captar las imagenes y enviarselas. También podria
ser posible en los grupos generados a través de aplicaciones de mensajeria instantanea relacionados
con la especifica situacion del alumno, a los que se ha hecho referencia en la pregunta anterior.




