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c.iii Grabacion de imagenes de actividades desarrolladas
fuera del centro escolar I

La grabacion de imagenes fuera del recinto escolar por los centros requiere el consentimiento de los
interesados, o de sus padres o tutores, siempre que no se realice en ejercicio de la funcién educativa.

Si la grabacion se realiza por terceros, por ejemplo, por los responsables de la empresa, museo, exposi-
cion o club deportivo que se esté visitando, o en el que se desarrolle una actividad deportiva, serd obli-
gacion de estos terceros disponer del consentimiento de los interesados que habran podido recabar a
través del centro.

. Tratamiento de datos en internet

ada vez mas los centros educativos recurren a las soluciones que facilitan las tecnologias de la in-
formacién y comunicacion, en particular al uso de servicios de cloud computing o de computacion
en nube, tanto para la gestion del proceso educativo como para el aprendizaje. Esta circunstancia
motivé el Informe sobre la utilizacién por parte de profesores y alumnos de aplicaciones que almace-
nan datos en nube con sistemas ajenos a las plataformas educativas, publicado en 2018 por la Agencia

d.i Utilizacion de plataformas educativas I

Las implicaciones que en materia de proteccién de datos plantea el uso de plataformas educativas,
tanto de gestion como de aprendizaje o entornos virtuales de aprendizaje, se recogen en el citado
Informe de la Inspeccidn sectorial sobre el uso de servicios de cloud computing en el sector educativo,
que incluye las recomendaciones a aplicar por los centros o las Administraciones educativas y que se
aconseja consultar.

No obstante, se considera oportuno incorporar en esta Guia aquellas cuestiones clave que plantea el
uso de estas plataformas.
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iQuién es el responsable del tratamiento de los datos personales de los
alumnos en las plataformas educativas?

Los centros o las Administraciones educativas, que son los que suscriben el contrato de prestacién de
servicios con las empresas titulares de las plataformas educativas, que actuan como encargadas del
tratamiento.

i Qué legitimacion ampara a los centros o las Administraciones educativas para
el tratamiento de datos en las plataformas educativas?

Como regla general, el tratamiento de los datos por parte de los centros educativos para el desarrollo
de su actividad se encuentra amparado por las previsiones de la legislacion estatal y autondémica y las
consiguientes relaciones juridicas que se derivan de ella.

No obstante, algunos supuestos (como la difusion publica en internet de imagenes de los alumnos)
exigirian el consentimiento de los afectados o sus representantes legales.

Por ejemplo, las empresas encargadas del tratamiento sélo podran remitir comunicaciones comerciales
dirigidas a los usuarios de los centros educativos cuando hayan obtenido su consentimiento que de-
bera prestarse de manera expresa si se realiza a través de medios de comunicacion electrénica, sin que
esta autorizacién pueda ser otorgada por el centro.

i Qué deben hacer los centros educativos si prestan el servicio de adquisicion
de libros digitales de forma centralizada?

Cuando la adquisicion implique la remisién de la relaciéon de los alumnos con datos personales a las
editoriales, se deberd informar de dicha comunicacién de datos y de las finalidades de la comunicacién
alos alumnos y/o a los padres o tutores.

iPueden las editoriales realizar el tratamiento de los datos personales?

Las editoriales carecen de legitimacion para el tratamiento de los datos personales para fines distintos
de los previstos en la licencia del servicio (resultado de pruebas, perfiles, publicidad, etc.), por lo que
tendran que recabar el consentimiento especifico.
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iPueden los centros permitir la utilizacion de herramientas de almacenamiento
en nube distintas de las plataformas educativas?

Sélo si retnen las garantias previstas en la normativa de proteccién de datos. En tal caso deberan esta-
blecer unas normas que garanticen el adecuado tratamiento de los datos personales.

La utilizacion de aplicaciones por los profesores en dispositivos personales (tableta, mévil, etc.) debe
garantizar la politica de privacidad definida por el centro o la Administracion educativa con las garantias
establecidas en la normativa de proteccion de datos.

En particular, es de especial importancia que el uso de esas aplicaciones no implique una transmisiéon de
los datos de los alumnos al prestador del servicio contratado para que los utilice para sus propios fines
o los almacene de forma permanente, incluso con posterioridad a la terminacién del contrato o cuando
el alumno ya no curse estudios en el centro educativo. Tampoco deberia implicar la renuncia del centro
educativo al acceso a los datos o a su supresion.

iDeben los centros o las Administraciones educativas interesarse por la ubicacion
de los datos de los alumnos en estos recursos?

Si los datos se ubican en terceros estados (que no pertenecen al Espacio Econémico Europeo) sobre los
que la Comision Europea haya decidido que garantizan un nivel de proteccidon adecuado, existe una
transferencia internacional que, sin embargo no requerira ninguna autorizacion especifica por parte de
la Autoridad de control.

Cuando los datos se ubican en terceros estados (que no pertenecen al Espacio Econémico Europeo) que
no garantizan un nivel adecuado de proteccion, existe una transferencia internacional que exige que
el responsable aporte garantias suficientes. Estas garantias podran derivarse, en particular, de cldusulas
contractuales tipo adoptadas por la Comisién Europea o por la Agencia Espafiola de Proteccion de Da-
tos. Esta transferencia tampoco requerird ninguna autorizacion especifica.
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i Qué medidas deberan adoptar los centros o las Administraciones educativas
en relacion con la seguridad de los datos?

m  Desplegarladiligencia debida para que el encargado del tratamiento y, en su caso, los suben-
cargados garanticen el cumplimiento de las medidas de seguridad exigibles.

= Especificar por contrato la naturaleza de los datos para poder definir e implementar las me-
didas de seguridad adecuadas que deben transmitirse a lo largo de todos los contratos esta-
blecidos con los subencargados.

= Los contratos suscritos deben especificar claramente las responsabilidades de todos los in-
tervinientes en la prestacion de los servicios de nube, tanto de los centros o Administracio-
nes educativas como de las entidades que actuan como encargadas y subencargadas del
tratamiento. Por ejemplo, se deben determinar las responsabilidades sobre las medidas de
seguridad que deben implementarse.

m  Establecer procedimientos de colaboracién entre el responsable y los encargados y suben-
cargados de tratamiento para la implantacién y mantenimiento de las medidas de seguridad,
ya que la responsabilidad puede ser, en muchos casos, compartida, por lo que deben delimi-
tarse contractualmente las responsabilidades de cada uno de ellos.

= Los centros educativos deben poder conocer el procedimiento establecido para la recupe-
racion de los datos en caso de posibles contingencias que puedan producirse tanto en las
entidades encargadas del tratamiento como en las subencargadas.

= El centro educativo debe adoptar las medidas necesarias para que todos los usuarios del sis-
tema sean conocedores de las politicas del centro en materia de seguridad.

A la finalizacidn del contrato de prestacion de servicios ;como deben proceder
los centros educativos?

Los centros educativos deben tener la opcidén de exigir al encargado del tratamiento la portabilidad
de la informacion a sus propios sistemas, o a otro nuevo encargado de tratamiento, con garantias de la
integridad de la informacion.

A tal efecto el responsable debe obtener informacion respecto a la manera de recuperar los datos, de
forma que quede garantizada contractualmente la portabilidad.

Al finalizar la contratacién, el encargado del tratamiento tiene que garantizar al responsable del tra-
tamiento el borrado seguro de los datos personales donde se encuentren alojados, de tal forma que
se impida su reutilizacién. Ademas, deberd asegurar el bloqueo o borrado de todos los usuarios para
imposibilitar el acceso a la plataforma educativa.

Se considera una buena practica que a la finalizacion del contrato se asegure la destruccion o devolu-
cién de los datos con un certificado de destruccidon o con un acuse de recibo.
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d.ii Publicacion de datos en la web de los centros I

Habitualmente las webs de los centros educativos contienen informacién referida a sus caracteristicas,
su organizacion, las materias que imparte, las actividades que desarrolla, los servicios que ofrece, las
relaciones con otros centros, para lo que en ocasiones incluyen informacién de caracter personal sobre
la direccion, el profesorado y los alumnos.

iS¢ pueden publicar en la web del centro los datos de los profesores, tutores y
otros responsables del centro?

Hay que distinguir dos supuestos:
= Sise trata de una web en abierto, seria necesario contar con su consentimiento previo dado
que se trata de una comunicacion de datos a los que puede acceder cualquier persona de
manera indiscriminada y no resulta necesaria para el ejercicio de la funcién educativa enco-

mendada a los centros.
= Silainformacion esta restringida a los alumnos del centro y a sus padres o tutores se puede
publicar, si bien se deberia informar a los docentes y, en caso de incluir la direccién de correo
electrénico para contacto, que sea la del centro y no las personales que tengan los profesores

en el ambito educativo.

iPuede publicarse en la web del centro informacion relativa a los alumnos,
como fotografias o videos?

Si, siempre que se disponga del consentimiento de los alumnos o de sus padres o tutores. También
podria llevarse a cabo de manera que no se pudiera identificar a los alumnos, por ejemplo, pixelando
las imagenes.

También seria posible su publicacién cuando responda a determinados eventos desarrollados en el en-
torno escolar con la Unica finalidad de que los padres pudieran tener acceso a ella. Este acceso deberia
llevarse a cabo siempre en un entorno seguro que exigiera la previa identificacion y autenticaciéon de los
alumnos, padres o tutores (por ejemplo, en un drea restringida de la intranet del centro), limitandose a
la informacién correspondiente a eventos en los que el alumno concreto hubiera participado. En todo
caso, seria preciso recordar a quienes acceden a la informacién que no pueden, a su vez, proceder a su
divulgacion de forma abierta.

También seria posible la toma de imdgenes de los alumnos para la Unica finalidad de que los padres
pudieran tener acceso a las mismas siempre que se lleve a cabo en un entorno seguro que exigiera la
previa identificacion y autenticacion de los alumnos, padres o tutores a las imagenes (por ejemplo, en
un area segura de la intranet del centro), limitandose el acceso por aquellos a las correspondientes a los
eventos en que el alumno concreto hubiera participado. En todo caso, seria preciso recordar a quienes
acceden a las imagenes que no pueden proceder a su divulgacion.
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iPueden publicarse datos personales de los alumnos en el blog del centro
educativo?

Como en el caso de la web, si el contenido del blog en abierto del centro educativo incluyera datos
que permitieran la identificacion de los alumnos, se requeriria su consentimiento o el de sus padres o
tutores.

En estos casos se aconseja disociar o anonimizar los datos de los alumnos, de manera que no se les
pueda identificar.

¢Y un profesor puede publicar en su blog las actas del departamento o los exa-
menes de los alumnos o sus fotografias?

El blog de un profesor es un medio de informaciéon y comunicacion al margen de la funcién docente que
desarrolla en los centros educativos. De su contenido serd responsable el profesor que debera observar
la normativa de proteccion de datos en cuanto que incluya informacién de caracter personal.

Por tanto, salvo que se contase con el consentimiento de los afectados, o de sus padres o tutores, no
se podrian publicar en el blog de un profesor datos de caracter personal que permitan identificar a los
alumnos.

Aligual que con los blogs de los centros educativos, se podria publicar la informacion previa disociacion
0 anonimizacion de los datos de los alumnos de manera que no se les pudiese llegar a identificar.

d.iii Publicacion de datos en redes sociales

La publicacion de datos personales en redes sociales por parte de los centros educativos requiere con-
tar con el consentimiento de los interesados, a los que habrd que informar previamente de manera
clara de los datos que se van a publicar, en qué redes sociales, con qué finalidad, quién puede
acceder a los datos, asi como de la posibilidad de ejercitar sus derechos de acceso, rectificacion,
oposicion y supresion.

Se entenderd el consentimiento como una manifestacién de voluntad libre, especifica, informada e in-
equivoca, mediante declaracidn o clara accién afirmativa.

La normativa incluye la obligacién de informar sobre el plazo durante el que se conservaran las

imdagenes o, si no fuera posible, de los criterios para determinarlo.

Hay que tener un especial cuidado al publicar fotos de los alumnos en redes sociales.




